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Introducere

Together for Tackling Cyberbullying (TOC) este un parteneriat strategic de 24 de luniin
domeniul tineretului, care urmareste cresterea gradului de constientizare cu privire la
Cyberbullying, precum si prevenirea violentei in randul tinerilor.

TOC implics atat grupurile tintd directe de lucratori de tineret, cat si tineri. in plus, isi propune
sa implice in mod activ tinerii ca elevi si ca adevarati protagonisti ai schimbarii sociale prin
lupta impotriva Cyberbullying-ului.

* 3 |
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TOC va dezvolta o metodologie educationala nou-nouta bazata pe Povestirea digitala,
abilitatile digitale si gandirea critica, fiind pentru prima data complementara una cu cealalta.

Obiectivele proiectului sunt:

e Elaborarea unui curs de formare destinat lucratorilor de tineret si organizatiilor pentru
combaterea hartuirii cibernetice in randul tinerilor;

e Dezvoltarea unei noi metodologii inovatoare pentru prevenirea hartuirii cibernetice,
bazata pe Povestirea digitala, gandirea critica si abilitatile digitale;

e Promovarea dezvoltarii competentelor civice si a respectarii drepturilor omului in
randul comunitatii de tineri din toata Europa, in special la nivel de consortiu;

e Promovarea cetateniei active, Increderii Tn sine si simtului comunitatii in randul

tinerilor.
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Cyberbullyingul este hartuire prin utilizarea tehnologiilor digitale. Poate avea loc pe retelele

sociale, platformele de mesagerie, platformele de jocuri si telefoanele mobile. Este un

comportament repetat, care are ca scop speriatul, mania sau rusinea pe cei vizati (Hdrtuirea
cibernetica: ce este si cum sa-I oprim, s. f.). Exemplele includ:

e Raspandirea minciunilor sau postarea de fotografii sau videoclipuri penibile cu cineva
pe retelele sociale

e Trimiterea de mesaje, imagini sau videoclipuri ddunatoare, abuzive sau amenintatoare
prin intermediul platformelor de mesagerie

e Uzurparea identitatea cuiva si trimiterea unor mesaje rautdcioase altora in numele lor
sau prin conturi false.

Cu totii dorim sa inceteze cyberbullying-ul, care este unul dintre motivele pentru care
raportarea cyberbullying-ului este atat de importanta si, de asemenea, acest proiect. Dar
crearea internetului pe care ni-l dorim depaseste apelul la bullying. Trebuie sa fim atenti la
ceea ce impdrtasim sau spunem care 1i poate rani pe altii. Trebuie sa fim amabili unul cu
celalalt online si in viata reald. TOC isi propune sa sustina aceasta idee si sa contribuie la un
viitor mai bun.

Cum sa faceti fata hartuirii cibernetice - Tineri

Cand vine vorba de abordarea cyberbullying-ului, este important sa stiti in primul rand
ce este cyberbullying-ul, cum sa-I descoperiti si diferitele moduri in care puteti gestiona
problema. Termenul de hartuire cibernetica inseamna ca cineva foloseste diferite tipuri de
tehnologie pentru a viza alte persoane, de exemplu, amenintandu-le, hartuindu-le,
excluzandu-le sau stanjenindu-le online. Un studiu in randul adolescentilor a aratat ca 37%
dintre acestia s-au confruntat cu hartuirea cibernetica cel putin o data, in timp ce 30% au fost
hartuiti cibernetic de mai multe ori (Hershenson, 2017). Asta inseamna ca, daca o
experimentezi, nu esti singur. Hartuirea cibernetica, spre deosebire de hartuirea fizica, se
poate intampla Tn orice moment si in orice loc. Poate fi coplesitor daca esti agresat cibernetic
Si poti avea senzatia ca scapa de ea este cu adevarat greu sau chiar imposibil. Acest lucru se
poate intampla prin intermediul dispozitivelor mobile, computerelor si sistemelor de jocuri.
Hartuirea cibernetica poate avea consecinte atat pentru victima, cat si pentru agresor. Pentru
victimd, poate duce la probleme mentale si, in cel mai rau caz, la sinucidere. Pentru agresor,
aceasta poate duce la actiuni legale intreprinse impotriva lor, deoarece hartuirea cibernetica
in unele cazuri este un act penal.
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Desi poate pdrea greu sa scapi de agresiune, exista multe modalitati de a obtine ajutor.

Amintiti-va cd nu trebuie sa va ocupati singur de problema si ca exista multe resurse si

oameni care va pot ajuta sa faceti fata hartuirii cibernetice. lata cateva sfaturi despre cum sa

faci fata situatiei.

¢ Nu lua intimidarea personal si nu lasa ura sa invinga

Hartuirea cibernetica se poate intampla oricui, nu are nimic de facut cu tine. Nu este usor sa
nu raspunzi la hartuirea ciberneticd, dar, in cel mai rau caz, acest lucru poate inrautati
lucrurile, mai ales daca raspunzi cu furie cu ceva la care nu te-ai gandit cu adevdrat. Adesea,
agresorii cibernetici doresc sa provoace o reactie din partea victimei lor, determinandu-i sa
continue sau sa-si intensifice agresiunea. Aici, poate fi intelept sa va indepartati de pe telefon
sau de pe computer, astfel incat sa aveti timp sa va ganditi cum sa faceti fata situatiei. Nu
recititi sau revedea ceea ce a trimis sau facut agresorul. Puteti, In schimb, sa faceti capturi de
ecran si sa le salvati intr-un dosar pentru colectarea dovezilor. De asemenea, este mai bine sa
ignorati sau sa blocati persoana sau contul care face bullying. De asemenea, puteti incerca sa
raportati ce se intampla pe platforma online pe care o utilizati si sa va transformati profilul
mai privat, astfel incat doar prietenii sa va poata contacta.

e Spune cuivain care ai incredere despre ceea ce treci

Nu ar trebui sa va confruntati singur cu problema hartuirii cibernetice. Vorbeste cu un prieten,
un pdrinte sau un profesor despre situatie. Acest lucru nu numai cd va scapa de greutate, ci va
poate ajuta sa luati masuri pentru oprirea agresiunii si sa raportati situatia scolii dvs. sau
platformei online pe care are loc bullying-ul. in functie de locul in care locuiti, pot exista i
servicii de consiliere online gratuite care va pot ajuta cu problemele pe care le intampinati.

e Luati o pauza din viata online

Multi oameni petrec mult timp online. Viata online poate fi asadar coplesitoare si mai ales
dacd te confrunti cu hartuirea cibernetics sau alt comportament rauticios. In general, poate fi
placut sa iei 0 pauza din lumea online si sa te bucuri de toate celelalte lucruri pe care le poti
face care nu implica activitati online. Aceasta poate fi sa faci activitati cu prietenii sau familia,
sa citesti o carte, sa faci o plimbare sau sa faci sport. De asemenea, poate fi recomandabil sa
te uiti peste ce platforme si aplicatii online iti petreci timpul si pe care dintre ele iti place sau
nu. Unele site-uri online sunt cunoscute pentru ca au mai multe agresiuni decat altele. Apoi,
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puteti lua Tn considerare stergerea unor conturi sau aplicatii si va puteti concentra mai mult
pe site-urile care va plac cu adevarat.

e Aigrija de tine si de ceilalti

Experimentarea hartuirii cibernetice poate fi coplesitoare si iti poate afecta sanatatea mintala
in mai multe moduri, cum ar fi tulburari afective negative, anxietate, singuratate, depresie,
simptome somatice si idei suicidare (Hershenson, 2017).

Este important sa stiti despre acest lucru si este, de asemenea, ceva la care trebuie sa aveti
grija printre prietenii tai. Chiar daca tu sau prietenii tai primesti ajutor in caz de hartuire
cibernetica, poate fi placut sa vorbesti cu un terapeut, o asistenta de la scoala sau ceva
similar, mai ales daca tu sau cineva pe care il cunosti te confrunti cu aceste simptome. Terapia
va poate ajuta sa faceti fata mai mult problemelor si va poate oferi tehnici despre cum sa
faceti fata emotiilor, anxietatii, furiei, traumei sau altor probleme care apar din cauza hartuirii.

e Nu accepta niciodata hartuirea cibernetica, n niciun fel

Cyberbullying-ul este o chestiune complexa si se poate intampla fara ca cineva sa se
gandeasca la asta. Prin urmare, se poate contribui fie la hartuirea cibernetica, chiar si fara
intentia de a face acest lucru. in cyberbullying, existad multe roluri. Mai intai aveti agresiunea
cibernetica, care vizeaza in mod deliberat pe cineva si il hartuieste online. Cu toate acestea,
oamenii pot fi si trecatori. Aceasta inseamna oameni care sunt martori la agresiune, dar nu
fac nimic cu problema. Acest lucru se poate intampla atunci cand oamenii sunt indiferenti sau
pentru c3 le este fricd s& nu fie agresati sau izolati. In cele din urma, unii oameni sunt de
acord, ceea ce inseamna ca se ridica impotriva hartuirii cibernetice si Incearca sa abordeze
problema fie direct batausului, fie prin alte mijloace de ajutor, cum ar fi scoala sau politia.
Oamenii pot avea si roluri diferite, dar este important sa fii constient ca poti face diferenta. Nu
lasati hartuirea sa castige si nu va place sau nu impartasi ceva care poate fi ddaunator altor
oameni. In schimb, adresati-va victimei si spuneti-i cd sunteti acolo pentru ea. intrebati-i dac
puteti face ceva si aflati In ce moduri 1i puteti ajuta folosind parintii, profesorii, scoala sau alte
resurse pe care le aveti la dispozitie.

e Rezistati impulsului de a raspunde direct.
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Daca te confrunti cu hartuirea cibernetica, cel mai bun raspuns la agresor este nici un
raspuns. Raspunsul la acest comentariu dureros nu va face decat sa inrautateasca problema,

deoarece 1i ofera batausului exact ceea ce isi doreste - atentie si 0 scuza pentru a intensifica si
mai mult agresiunea.[1]

Pastreaza-te calm. Amintiti-va ca este in regula sa fii supdrat, dar sa raspunzi batausului
printr-o insulta nu va face decat sa adaugi mai mult combustibil focului.

Chiar si sa raspunzi fara insulte - de exemplu, ,Te rog sa opresti”, ,Nu este potrivit” sau ,Am
sa te raportez” - va face probabil mai mult rau decat bine. Raspunde doar cu tacere.

e Salvati fiecare mesaj de agresiune, imagine, e-mail si postare.

Pastrati o evidenta a oricaror dovezi ale hartuirii cibernetice. Salvati sau - si mai bine -
imprimati fiecare lucru rau pe care il trimit. Marcati sau ,favorizati” paginile web pe care va
insulta. Poate veni ziua cand veti avea nevoie de aceste dovezi pentru a le raporta si a le
opri.[2]

Este posibil sa doriti doar sa faceti clic pe ,Stergeti” pe fiecare e-mail, mesaj text sau IM plin de
urd. Cu toate acestea, aceasta nu este calea corecta. Amintiti-va, poate veni un moment cand
acest bataus trebuie raportat - si veti avea nevoie de toate dovezile chiar in fata dvs.

e Blocati batautii si raportati-i furnizorilor de servicii.

Multe site-uri de socializare importante si alti furnizori de servicii includ butoane proeminente
.BLOCARE" si/sau ,RAPORTARE” langa orice mesaj sau postare pe care o primiti.
Familiarizati-va cu politicile si procedurile pentru fiecare aplicatie, site si dispozitiv pe care il
utilizati si nu ezitati sa utilizati aceste instrumente.

De exemplu, puteti bloca cu usurinta utilizatorii sau puteti raporta batausi si postari
inacceptabile pe Facebook.

Verificati functia ,Setari” de pe alte site-uri/aplicatii pentru a afla cum sa blocati sau sa
raportati hartuirea.

e Raportati agresiunea grava sau continua autoritatilor legale.

Bullying-ul de orice fel, inclusiv cyberbullying, este acum ilegal in majoritatea jurisdictiilor.
Lasati adultii in care v-ati incredintat sa decida cum sa procedati - acestia ar putea contacta
mai intai parintii agresorului sau pot merge direct la autoritati.
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Daca ati suferit dureri sau umilinte substantiale din cauza agresiunii sau ati fost amenintat cu
vatamare sau violenta, agresorul ar putea fi suspendat, expulzat sau chiar arestat.

Orice dovada de agresiune pe care ati salvat-o va fi de mare ajutor autoritatilor.

Tineti minte cd, daca ati raspuns la agresiune prin hartuire, nu conteaza daca ,au inceput-0” -
puteti fi, de asemenea, supus disciplinei sau chiar pedepsei legale.

Tn plus, hartuirea cibernetica in randul tinerilor apare atunci cand tanarul:

- Trimite mesaje de hartuire prin telefonul mobil, e-mail sau pe chat.

- Fura sau schimba parola de e-mail sau porecla la chat.

- Postati informatii private sau neadevaruri pe un chat, blog sau pe o pagina de internet
- Trimite imagini enervante prin e-mail sau MMS catre telefoanele mobile.

- Stabileste sondaje online despre victima.

- Trimite virusi catre e-mail sau telefoane mobile.

- Trimite pornografie sau spam pe e-mail sau pe telefonul mobil.

- Se prezinta in mod fals ca o alta persoana sau ca un copil.

- Amenintari online

Hartuirea cibernetica poate avea un efect negativ asupra tinerilor, cum ar fi:

- Depresie

- Ma simt singur si umilit
- Frica

- Anxietate

- Tristete

Toate efectele negative pot afecta viata de zi cu zi a unei persoane (treburile scolare, relatiile cu
prietenii si familia etc.).

Cand vine vorba de a face fata hartuirii cibernetice, exista o multime de metode diferite care
pot functiona, in functie de scenariu si de persoana care este victimizata.

Tn toate scenariile, cel mai important lucru este s ai grija de tine si sa cauti ajutor de la cei
dragi. Ar trebui sa ai intotdeauna grija de sanatatea ta mintala mai intai in cel mai bun mod
posibil Th acest moment. Luati in considerare si sa solicitati ajutor extern, cum ar fi institutiile
specializate Tn sandtatea mintala pentru tineri.
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Cum sa faceti fata hartuirii cibernetice - Parinti

Parintii ar trebui sa fie, de asemenea, constienti de semnele de hartuire cibernetica, deoarece
este posibil ca copiii s@ nu spuna nimic sau sd incerce sa ascunda problema. Semnele la care
trebuie sa fiti atenti pot fi ca copiii:

- incearca sa ascunda ce se intampla online de parintii lor si refuza sa-i lase pe parinti sa
se uite in platformele lor online.

- deveniti emotionati si/sau suparati dupa ce sunteti online.

- devii mai rezervat si retras, petrecand mai mult timp singur.

- evitati interactiunea sociala si sariti peste scoala.

- pierderea interesului pentru socializarea cu familia si prietenii si alte activitati pe care
sunt obisnuiti sa le faca.

- alua note mai mici la scoala decat de obicei.

- deveniti suparati si emotionati acasa.

- Tsi schimba programul de somn, apetitul, starea de spirit si comportamentul.

- devin nervosi cand primesc o notificare online, cum ar fi un mesaj text.

- nudoresc sd vorbeasca despre viata lor online.

Cand vine vorba de a face fata hartuirii cibernetice pentru parinti, exista cativa pasi pe care i
puteti lua pentru a va ajuta copilul:

- Oferirea de sprijin

- Vorbesc cu copiii tai

- Tncurajeaza-ti copiii s& nu raspunda agresorului prin mesaj
- Sesizarea autoritatilor

- Nuva da vina sau pedepsit pe voi copii

- Oferindu-le ajutor profesional
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Oferirea de sprijineste cea mai importanta parte pentru a-ti ajuta copilul, araténdu-i ca esti
acolo, poate merge foarte mult in ceea ce priveste ajutarea lui sa treaca peste situatie.
Sprijinirea lor in deciziile lor, vorbirea cu ei si Incercarea de a rezolva situatia impreuna i-ar
ajuta. l-ar ajuta sa simta sprijinul cat mai mult posibil si sa se simta iubiti in acel moment. A-i
face sa se simta auziti In acest moment este un pas mare catre ei sa se simta mai relaxati si
mai confortabil.

Vorbesc cu copiii taieste o modalitate excelenta pentru ei de a se simti sprijiniti si iubiti.
Cand vorbesti cu copilul tau, poti sa-ti impartdsesti experientele si sentimentele despre
subiect. Nu Tncerci sa compari situatiile in care te-ai aflat cu ei, ci sa impartdsesti sentimentele
pe care le-ai avut in acele situatii si cum ai facut fata faptului ca ai fost hartuit sau hartuit, fie
online, fie in viata reala.

Incurajeaza-ti copiii s3 nu raspunda agresorului prin mesajeste un lucru care il poate face
pe bitius s contacteze si si-ti hartuiasca copilul si mai mult. incurajandu-i si nu ia contact cu
batausul in niciun fel 7i poate ajuta sa treaca de situatie. Ar trebui sa-i incurajati sa blocheze
sau sa raporteze persoana de pe platforma pe care o foloseste, astfel incat sa nu se repete.
Luarea contactului cu agresorul il va face pe acesta si mai interesat de hartuirea copilului,
ceea ce poate inrautati situatia pentru copilul dumneavoastra.

Sesizarea autoritatilor este 0 modalitate excelenta de a va proteja copilul de agresiune.
Daca hartuirea are loc de catre un coleg de clasa, anuntarea scolii ar proteja copilul in situatie.
Facand acest lucru, ar trebui sa vorbiti si cu copilul dumneavoastra si sa-i explicati ca acesta
este un lucru bun de facut, deoarece de multe ori copiii nu vor sa anunte pe nimeni. Acest
lucru vine adesea pentru cd le este teama cd anuntarea pe cineva nu va face decat sa-l faca pe
bataus sa vina la ei si mai puternic si mai mult decat inainte, un fel de a provoca batausul.
Daca se intampla in afara scolii, raportarea politiei ar fi un pas bun pentru a-i ajuta sa fie
protejati.

Nu va da vina sau pedepsit pe voi copii,a da vina pe copilul tau ca se afla intr-o pozitie in
care se afla este cel mai rau lucru pe care il poti face. Nu ar face decat sa-ti impinga copilul
departe de tine si sa-ti indeparteze relatia in viitor. in loc s&-i invinovatiti si sa-i pedepsiti, ar
trebui sa-i ajutati si sa le oferiti sprijinul dvs., astfel incat sa se simta mai confortabil si mai
relaxati pe viitor. Asa ca copilul tau poate sti ca esti mereu acolo pentru el.

Oferindu-le ajutor profesional, spunandu-le cd este in regula sa vorbesti cu cineva
profesional si sa-i oferi acest tip de sprijin. Acest lucru 1i poate ajuta sa treaca peste situatia in
care se afla si, de asemenea, sa beneficieze de sandtatea mintala si bundastarea generala.
Cautarea unui ajutor profesionist nu este nimic de care sa va fie rusine si ar trebui sa le
explicati ca sunteti alaturi de ei la fiecare pas. Ei ar invata despre mecanismele de adaptare
care i-ar ajuta nu doar in aceasta situatie, ci si in orice alta situatie.
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Desi cyberbullying-ul poate pdrea coplesitor si greu de gestionat, exista mai multe moduri

prin care parintii Tsi pot ajuta copiii cu aceastd problema. in primul rand, este esential ca
parintii sa manifeste in primul rand compasiune si dragoste fata de copilul lor. Spune-i ca i
iubesti si sprijina-i prin orice trec. De asemenea, poate fi intelept sa gasiti si alte activitati de

facut cu copiii, astfel incat acestia sa petreaca timp departe de dispozitivele lor online. De
asemenea, vorbeste cu copilul tau despre posibilitatile de pasi pe care cineva poate sd ia
pentru a-l cuceri pe agresor.

Mai mult, spune-i copilului tau ca nu este vina lui ca este agresat cibernetic. Fii recunoscator
ca copilul tau a fost deschis cu privire la problema si spune-i ca il vei ajuta sa rezolve
problema. De asemenea, ar trebui sa le spuneti ca nu ar trebui sa raspunda la agresiune si,
mai degrab3, s§ l4sati instantele potrivite s3 se ocupe de situatie. in loc s& raspundeti la
hartuire, ar trebui sa urmariti hartuirea si sa documentati ceea ce este trimis, cum ar fi
videoclipuri, text si imagini. Avand dovezi, este mai usor sa mergi mai departe cu cazul. Apoi,
ar trebui sa contactati scoala despre ceea ce se intampla. Aceasta poate insemna contactarea
unui profesor, director sau alte persoane relevante din scoala. Cand faceti acest lucru,
asigurati-va ca copilul dumneavoastra este informat despre actiunile pe care le veti
intreprinde, astfel incat sa se simtd confortabil cu pasii pe care i luati. In functie de tara sau
de stat, pot exista si alte resurse sau oportunitati de consultanta pentru hartuirea cibernetica,
asa cd asigurati-va ca faceti cateva cercetdri despre ceea ce este posibil acolo unde locuiti. In
cele din urma, poate fi intelept sa obtineti ajutor pentru copilul dumneavoastra, de exemplu
sesiuni de terapie in care copilul dumneavoastra poate primi ajutor profesional. Acest lucru se
poate face si prin scoala, iar batausul poate sau nu sa faca parte din aceasta, in functie de
situatie.

Alte masuri pe care le puteti lua pentru a reduce sansele de hartuire cibernetica

Exista mai multe moduri prin care puteti preveni agresiunea cibernetica a copilului
dumneavoastra. Una dintre ele este pur si simplu blocarea agresorului online. Desi este
posibil ca agresorul sa faca un alt cont si sa continue hartuirea, acest lucru poate opri unii
batausi in actiunile lor. In plus, puteti limita accesul pe care copilul dumneavoastrd il are la
platformele online. Aceasta poate fi faptul ca copilul ar trebui sa fie online doar intre anumite
ore sau sa-si foloseasca computerul in afara camerei. Exista multe modalitati de a limita
accesul la care copilul tau are acces online, cum ar fi blocarea anumitor site-uri web care
prezinta un risc ridicat de agresiune. De asemenea, pdrintii pot obtine mai mult control
asupra vietii online a copiilor lor prin monitorizarea activitatilor lor online. Acest lucru va
depinde de varsta copilului dumneavoastra si de cat de activ este online. Desigur, acest lucru
ar trebui facut dupa ce ati instiintat copilul despre asta, astfel incat sa fie constient de ceea ce
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puteti vedea. Daca trebuie sa luati astfel de pasi, poate fi intelept sa incheiati un contract intre
dvs. si copilul dvs., astfel incat sa simta cad viata lor este luata in serios. in cele din urma3, este
important sa fii mereu curios si interesat de ceea ce face copilul tau online si de aplicatiile si
site-urile web pe care isi petrec timpul. Aveti conversatii regulate cu copilul dvs. despre
activitatile sale online si, speram, ca vor deschide mai multe despre ceea ce fac acolo, de ceisi
petrec timpul acolo. Daca se confrunta cu hadrtuirea cibernetica, ar putea fi mai deschisi sa
vorbeasca despre asta daca aratati interes general pentru viata lor online.

Doar aproximativ 1 din 10 tineri informeaza un pdarinte sau un adult de incredere despre
hartuirea cibernetica. Unele motive pentru acest numar scdzut includ jena, teama de a nu fi
crezuti, teama de a nu se trivializa problema sau pierderea accesului la tehnologie. Luarea de
masuri proactive pentru a-ti educa copilul cu privire la ceea ce poate face cu privire la
hartuirea cibernetica poate fi o modalitate buna de a te asigura ca te abordeaza pentru sprijin
atunci cand are nevoie.

lata cateva tactici pe care le pot folosi ciberbullyii:

1. Profiluri false: faptuitorii folosesc profiluri false, pretinzand ca sunt prieteni. Pe mdsura
ce agresorul isi stabileste increderea, copilul poate impartasi informatii personale - pe
care agresorul le foloseste apoi pentru a rusina si hartui victima.

2. Marionete cu sosete: Cyberbullyii folosesc fotografiile si informatiile unei victime
pentru a crea un profil de identitate fals. Batausii posteaza apoi continut rau si imagini
pentru a distruge reputatia online a victimei lor.

3. Doxing: Cyberbullys cauta informatii de identificare personala (Pll) ale unei victime si le
publica online. De exemplu, batausii ar putea impadrtasi adresa victimei si link-urile
retelelor sociale, incurajand pe altii sa trimita continut daundtor sau sa viziteze casa
victimei.

4. Tncurajarea autovatamarii. Agresorii cibernetici pot hartui oamenii pe retelele sociale si
pe platformele de jocuri, Incurajand victimele sa-si faca rau sau mai rau.

5. Scurgere de fotografii sau mesaje sensibile. Cuplurile tinere se pot implica in ,sexting
sau pot Tmpartasi fotografii sensibile prin aplicatii precum Snapchat. Agresorii
cibernetici pot distribui online aceste fotografii si mesaje, ceea ce duce la hartuirea pe
scara larga a victimelor.

6. Raspandirea minciunilor. Tintele vulnerabile sunt adesea invinuite pentru lucruri pe
care nu le-au facut la scoala. Batausii ar putea sa-i acuze cu buna stiinta de fapte
rusinoase si sa-i convinga pe altii sa se Intoarca impotriva victimei.

1"
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7. Hartuirea jucatorilor. in jocuri, ,doliu” se refera la jucatorii care saboteazd jocul altui
jucator. De exemplu, agresorii cibernetici ar putea fura bunuri virtuale sau pot conduce
o campanie de hartuire Tn timpul chat-urilor din joc.

Retea internationala

Hartuirea cibernetica este o preocupare tot mai mare in era digitala de astazi si poate avea
efecte severe si de lungd durata asupra victimelor sale. Cu toate acestea, mai multe
organizatii si companii internationale lucreaza neobosit pentru a combate hartuirea
cibernetica si a sprijini cei afectati de acesta. In acest scurt articol, vom evidentia cateva dintre
organizatiile care sunt implicate activ in aceasta cauza:

e In RomaniaFundatia Salvati Copiii este o astfel de organizatie care ajuti la
combaterea hartuirii cibernetice. Fundatia se concentreaza pe educarea parintilor,
profesorilor si copiilor despre riscurile agresiunii cibernetice si despre cum sa-I
prevenim. De asemenea, ofera consiliere si sprijin victimelor agresiunii cibernetice.

e Asociatia Spaniola pentru Prevenirea agresiunii scolare (sau A.E.P.A.E. sau AEPAE)
este o organizatie NON-profit, NON-guvernamentala. Este format din profesionisti din
diferite  domenii: psihologi, pedagogi, educatori sociali, avocati, experti 1in
autoprotectie, profesori de teatru, experti in cyberbullying si parinti ai victimelor
bullying-ului. Cu totii angajati in prevenirea agresiunii.

e in Italia, cFundatia Telefonul Albastru este o altd organizatie care oferad sprijin
victimelor cyberbullying. Acestea ofera o linie telefonica gratuita pentru copii si
adolescenti pentru a suna si a raporta orice caz de hdrtuire cibernetica. Fundatia
lucreaza si pentru a educa parintii, profesorii si copiii cu privire la modul de prevenire a
hartuirii cibernetice.

e in Germania, Asociatia Germana pentru Protectia Copilului in Lumea Digitala
(DKSB) este o organizatie lider care ajuta la combaterea hartuirii cibernetice. DKSB
ofera resurse si educatie parintilor, profesorilor si copiilor despre cum sa ramana in
siguranta online. De asemenea, ofera consiliere si sprijin celor care au fost afectati de
hartuirea cibernetica.

e in Serbia, Ministerul Afacerilor Interneeste implicat activ in combaterea hartuirii
cibernetice. Ministerul a infiintat o unitate dedicata pentru investigarea si urmarirea
penalda a cazurilor de hartuire cibernetica. De asemenea, lucreaza cu scoli si alte
organizatii pentru a educa copiii si padrintii despre siguranta online si pericolele
agresiunii cibernetice.

Informatii de contact:
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1. Fundatia Salvati Copiii Romania

e Site:https://www.salvaticopiii.ro/ . ooe
e E-mail:office@salvaticopiii.ro @ Salvatl Cop'"

e Telefon: +40 21 316 8888

2. AEPAE Spania

A.E.P.A.E.

Asociacién Espafiola para la
Prevencion del Acoso Escolar

e Site:https://aepae.es

e E-mail:contacto@aepae.es

e Telefon: +34900018 018

3. Blue Telephone Foundation Italia
e Site:https://www.azzurro.it/ ] Te'efono
e E-mail:segreteria.nazionale@azzurro.it Azzurro

e Telefon: 19696 (linie telefonica gratuitd)

4. Asociatia Germana pentru Protectia Copilului in Lumea Digitala (DKSB)

e Site:https://www.dksb.de/startseite/

e E-mail:info@dksb.de Der Kinderschutzbund

Bundesverband
e Telefon: +49 30 204 58 00

5. Ministerul Afacerilor Interne Serbia
e Site:https://www.mup.gov.rs/wps/portal/en/home/

e E-mailiinfo@mup.gov.rs
e Telefon: +381 11 3616 333

Republic of Serbia
Ministry of Interior
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Tn general, aceste organizatii si companii fac 0 muncd excelentd pentru a combate hartuirea
cibernetica si pentru a-si sprijini victimele. Eforturile lor sunt cruciale in crearea unui mediu
online mai sigur si mai responsabil pentru toata lumea.

Inspiratie suplimentara

Aici puteti gasi cateva resurse suplimentare cu privire la hartuirea cibernetica in cazul in care
doriti sa faceti lecturi suplimentare:

1) Site-ul UNICEF:https://www.unicef.org/end-violence/how-to-stop-cyberbullying#7
2) site-ul CE este:https://www.techtarget.com/whatis/definition/cyberbullying

3) Jurnalul violentei

scolare:https://www.tandfonline.com/doi/abs/10,1080/15388220,2014.949377
4) Cyberbullying: o revizuire a literaturii:https://eric.ed.gov/?id=E]1053975

5) Natura hartuirii cibernetice Si strategii de
prevenire:https://www.sciencedirect.com/science/article/abs/pii/S0747563212002154
6) Mituri Si realitati despre hartuirea

cibernetica:https://www.sciencedirect.com/science/article/abs/pii/S074756321300232X

7) Hartuirea
cibernetica:https://www.proquest.com/openview/df7b85db5268ac4d18d07478e8fe197
f/1.pdf?pg-origsite=gscholar&cbl=25066

8) Cyberbullying: provocarea de a
defini:https://www.liebertpub.com/doi/abs/10.1089/cyber.2011.0588

9) Hartuirea cibernetica Si stima de
sine:https://onlinelibrary.wiley.com/doi/abs/10.1111/j.1746-1561.2010.00548.x

10) Cyberbullying in scoli: o} cercetare a diferentelor de
gen:https://journals.sagepub.com/doi/abs/10.1177/01430343060645472journalCode=s
pia

11)Conferinta  TED ,Cum un tweet iti poate distruge viata® - Jon

Ronson:https://www.youtube.com/watch?v=wAIP6fIONAI&ab channel=TED
12) Conferinta TED ,Opriti hartuirea cibernetica inainte ca daunele sa fie facute” - Trisha

Prabhu:https://www.youtube.com/watch?v=Ps3Cefys0Kc&ab channel=TEDxTalks
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UNICEF.https://www.unicef.org/end-violence/how-to-stop-cyberbullying

Sheldon, R. (2022). hartuirea cibernetica. Whatls.com.
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Whittaker, E. si Kowalski, R. M. (2015). Hartuirea cibernetica prin intermediul retelelor
sociale. Journal of School Violence, 14(1), 11-29.
https://doi.org/10.1080/15388220.2014.949377

Notar, C. E. (s. f.). Cyberbullying: o revizuire a literaturii.
https://eric.ed.gov/?id=EJ1053975

Slonje, R., Smith, P. si Frisén, A. (2013). Natura hartuirii cibernetice si strategii de
prevenire. Computers in Human Behavior, 29(1), 26-32.
https://doi.org/10.1016/j.chb.2012.05.024
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Li, Q. (2006). Hartuirea cibernetica In scoli. School Psychology International, 27(2),
157-170. https://doi.org/10.1177/0143034306064547
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Ce ar trebui sa faci daca esti agresat cibernetic? (s. f.).
https://www.healthhub.sg/live-healthy/213/dealing_with_cyber-bullies

Centru, C. R. (s. f.). Ce sa faci cand copilul tau este agresat cibernetic: Cele mai bune
zece sfaturi pentru parinti. Centrul de Cercetare pentru
Cyberbullying.https://cyberbullying.org/what-to-do-when-your-child-is-cyberbullied
Hershenson, K. (2022). 9 moduri de a face fata hartuirii cibernetice. Spatiu de discutii.
https://www.talkspace.com/blog/7-ways-to-deal-with-cyberbullying/

Te confrunti cu hartuirea cibernetica? (2022, 1 decembrie). Linia de asistenta pentru
copii. https://kidshelpline.com.au/teens/issues/cyberbullying

Social Media Victims Law Center PLLC. (2023, 22 mai). Efectele agresiunii cibernetice |
Centrul de Drept pentru Victimele de Social Media. Centrul de Drept pentru Victimele
de Social Media. https://socialmediavictims.org/cyberbullying/effects/

Kochan, M. (2022). Ghidul parintilor pentru hartuirea cibernetica. Conectati-va in

siguranta. https://connectsafely.org/cyberbullying/
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